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ACCESO REMOTO A SISTEMA DE FIRMA Y SELLOS ELECTRONICOS
MANUALDE INSTALAQONY COIRIGURACIONDE FORTICIENT PARAWINDOWS

Parapoder realizar el acceso al Sstema de Firma y Sellos Electrénicos (FI§EE se encuentra dentro de lared
institucional a través de una red externa, es necesalio establecer una conexion llamada VPN. La Universidad
cuenta con un programa llamado FortiClient el cual estadisponible paraequipos con Sstema Qoerativo Windows
de 32y 64 bits.

REQUISTOSMINIMOSPARA LA INSTALAQON

x  Programade instalacion FatidientOnlinelnstaller.exe disponible para su descaga en:
www.forticlient.com, (Véase Hgura 1).
x  Jstemas Operativos Windows Soportados:
A Microsoft Windows XP (32-bit).
Microsoft Windows Vista(32-bit y 64-bit).
Microsoft Windows 7 (32-bit y 64-bit).
Microsoft Windows 8 (32-bit y 64-bit).
Microsoft Windows 8.1 (32-bit y 64-bit).
Microsoft Windows 10 (32-bit y 64-bit).
x  Internet Explorer 8 o Sugerior.
512 MB de Memoria en RAM.
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€ >C Iﬂ www.forticlient.com I "

Free Download @swrel 2 (wiweet (s (IR =] 841

=- Get EorteClicnt 5.2 fon Windows FortiClient Features for Windows ==
M windows xP or higher supported

V' Anti-Virus

+/ SSL-VPN

+ Web Filtering

Vv IPSec VPN

+/ App Firewall

v/ 2-Factor Authentication

+ Vulnerability Scan

+/ WAN Optimization

+ On-net detection for auto-VPN
+/ Rebranding

Windows Documentation

FortiClient Datasheet

FHgura 1. Enlacede descarga
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PROCEDIMIENTO DEINSTALAQON

1.- Dar doble clicen el programa de instaladén que previamente fue descagado (Fgura 2).

FHgura 2. Gecutar aplicacion

2.- Enel cuadro de diadlogo de Control de Quentas de Usuario dar cic en la opcién ¢3¢ (Fgura3).

FHgura 3. Gontrol de Quentas de Usuario

3.- S*iniciarala ejecucion del instaledor el cual realizarala descaga del paquete de instalacon, esperar algunos
minutos, esto dependerade la conexiéon a hternet (Fgura 4).

Eztado
Obteniendo lista de imagenes [56%).

|

Cancelar

Fgura 4. Instalador
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4.- 9 sepresenta el caso en el cual alterminar de ejecutarseel instalador se abre la ventana de escaneo en busca
de codigo malidoso, dar clc en el boton de & Btener€ para ontinuar con la nstalacion (FHgura 5).

g Eliminador de Virus FortiClient

Scanning for viruges and malware, thiz will take a couple of minutes...

Accidn: Analizar proceszos en ejecucion...
L 1001101101
Ubicacion:
Item:
Archivos 0 Sectores de Aranque 0
Archivos 0 Sectores de Aranque 0

Fauza |I Detener I

Lizta de elementos infectados:

E stado I Wirus I Elemento Infectado

< >

Archivo de CAUzers\aRCAMG ™1 \AappD atablocalhTempiFCPreScar Wer Log... |
| ——

Fgura5. Detener escaneo.

5.- Acontinuaddn Aceptar lalicenciacon clicen el cuadro que estaal lado izquerdo del texto "Yes, | have read
and accept the" y posteriormente realizar clicen el boton de éNexii éFgura 6).

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Next to continue
or Cancel to exit the Setup Wizard.

‘fes, I have read and accept the |Lioense Agreement MNext

Fgura 6. Licencia de Forticlient
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5.- Sleccionar la opcion &VPNOnNlye (Figura 7).

Choose Setup Type
Choose the setup type that best suits your needs

All Endpoint Security and VPN components will be installed.

VPN Qrily

Only VPN components (IPsec and 55L) will be installed.

Hgura 7. Sdo VPN

6.- En la gjuiente ventanaindica la uta de instaladon del FortiClent, seleccionar éNexti éFgura 8).

Destination Folder -
Click Mext to install to the default folder or dick Change to choose another. =.-

Install FortiClient to:

C:\Program Files (x86) \Fortinet\FortiClient),

Fgura 8. Rua deinstalacion
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7.- Presionar el botoné Install€ (Fgura 9).

Ready to install FortiClient

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Install I | Cancel

Fgura 9. Instalar Fortidient

8.- Egerar que el programa realicela instalacion (Fgura 10).

Installing FortiClient

Please wait while the Setup Wizard installs FortiClient.

Hgura 10. Instalando

Direcci- nde Tecnolog?as de la Informaci- ny Comunicaciones




ACCESO REMOTO A BLIBLIOTECA DIGITAL

9.- Paraconcluir la nstalaciéon presionar el boton dFinishe (Fgura 11).

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

Hgura 11. Fnalizarinstalacion
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PROCEDMIENTO DECONAGURAQON

1.- Abrir el acceso directo de FortiClient que se encuentra en el Escitorio (Hgura 11).

'

FortiClient

Fgura 11. Acceso directo

2.- Sleccionar la opcion de dConfigurar VPNE (Fgura 12)

Archive Ayuda

Configurar VPN

A

) Setup Endpoint Control with your FortiGate |

Fgura 12. Gonfiguraciéon VPN
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3.-Realizar los siguientes pasos en la ventana de configuracion de la conexion del cliente VPN (No colocar las
comillas) (Fgura 13).

Selecdonar laopcion &VPNS$ € @

(olocarel nombre de conexion: & ABME @

End Bscripcioné escrbir: oFISE

Colocaren la opcion de 6Gaeway Remotog ladirecddn It Y148@15.249.253¢ &

Habilitar la casillade verificacion de: & ersonalizar puerto€ y a suvez escrbir el puerto: ¢10443¢.
En laopcién de GAutenticaciong elegir dPreguntar el loging &

Habilitar la casillade verificacion de: dNo advertir de Certificado de Sevidor Invalidog.
Paraguardar laconfiguradon realizada dar clicen el boton GAplicaNE

Para fnalizar laconfiguradon dar clicen laopcion de éCerrare.

© N OAWNRE

Archive  Ayuda

& MNueva VPN HNueva Conexion VPN

@—m VPN IPssc |

Nombre de Conexion
[oren |—®

Descripcion
Gateway Remoto ! ; !
1485.215.249.253 [+] personalizar puerto 1

Autenticacion

® Preguntar en el login () Guardar login @

[] Cerificado de Cliente

I. Mo advertir de Cerificado de Servidar Invalido I—@

./H_
(® ' Setup Endpoint Registration over VPN »——6——5

Fgura 13. Gonfiguracién de la conexién
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PROCEDM IENTO DECONEXION

1.- Golocar su Usuario de correo electronico institucional y contrasefia. Pasteriormente dar clic en el boton
oConectaré. Esperar a que serealice dicha conexién (Fgura 14).

- Hemplo: Siel correo esUsuario@uaemex.mx, en el campo de login solo se escribe Usuarioy la
contrasefa esla que emplea para acceder a su correoinstitucional.

x

Archivo  Ayuda Archivo  Ayuda

g

' FEERTINET. ‘ FEERTINET.

(&

L UAEM ~|@. UAEM &

2 Usuario Usuario

| sessnssaseed esssssscssss

Estado: 88%

Conectar Desconectar

D 3

o Buy, Register & Activate your () Setup Endpoint Control vith your FortiGate

- Endpoint Control License

Hgura 14. Autenticaciony Gonexion al cliente VPN

2.- Quando se haya establecido la conexion del cliente VPN se podra visualizar la siguiente informacion (Hgura
15).

FortiClient % X
Cnectado a UAEM
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Archivo Ayuda

( @ szsn:nEr.

(5 Duracién 00:01:47
=] Bytes Recibidos 53680
[ Bytes Enviados 53397

Desconectar

AN

> ) Setup Endpoint Control with your FortiGate ?

FHgura 15. Informacion de conexion

3.- Por Ultimo al verificar que la conexion se haya realizado de manera correcta, dirigirse al Sistema de Firma y
Sellos Electrénicos y realizar su tramite.

Nota: Para conduir o desconectarse del cliente VPNbasta con darle dic al acceso direco de Fortidient, como
se observo en el paso 1 del procedimiento de configuracion y a continuacion dar dicen el botén & 5s@®nedaré
(Fgura 16).

Archivo Ayuda

i i UAEM
“ Eﬂ g

1= SSLJ) 148.215.248.1

(5 Duracién 00:01:47
=] Bytes Recibidos 53680
[ Bytes Enviados 53397

Desconectar

Al

> ) Setup Endpoint Control with your FortiGate

Fgura 16. Desconectar VPN
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